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En esta proyecto practico vamos a aplicar los conocimientos de SDN estudiados en la practica anterior dentro del
entorno de simulacién/emulacién mininet a un entorno con hardware fisico. Estudiaremos c6mo un controlador SDN,
en nuestro caso faucet[1], envia érdenes a un dispositivo fisico, un switch SDN que implementa OpenFlow. Vamos
a utilizar una raspberry pi para que ejecute el controlador faucet y el switch hardware Zodiac FX[2]. El programa
controlador faucet, a partir de un fichero de configuracién, enviara los mensajes OpenFlow necesarios para instruir
al switch hardware ZodiacFX.

El switch Zodiac FX es un switch pequeno OpenFlow para desarrollar y probar aplicaciones SDN sobre hardware
real de bajo coste. Este switch se encuentra en el mercado desde 2015 y ha permitido realizar pruebas SDN con
hardware real fuera de un datacenter.

1. Conexion fisica del escenario de red

Vamos a utilizar el switch Zodiac FX para comunicar la aplicaciéon apl ejecutdndose en la maquina raspberry?2
con la aplicacién ap2 ejecutdndose en un ordenador. El switch Zodiac FX necesita estar controlado por programa
controlador faucet que ejecutaremos en la maquina raspberry. El plano de datos por tanto se establecera entre
los puertos 1 a 3 del switch y el plano de control se encontrara en la conexién con el puerto 4. Se desea montar el
escenario de red de la figura 1.
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Figura 1: Escenario de red.



2. Instalaciéon de software

Para poder utilizar el escenario de la figura 1 es necesario realizar la instalacién del sistema operativo raspbian|3]
de Linux basada en Debian Jessie para el procesador de la raspberry pi (ARM, Advanced RISC Machine) en la tarjeta
microSD que serd insertada en cada raspberry.

Puedes usar el programa dd[4] para realizar la copia de raspbian. Monta el sistema de ficheros que acabas de
grabar y observa que en la carpeta donde estd montado el sistema de ficheros raiz, se encuentran las carpetas clasicas
que se instalan en un sistema operativo Linux: /etc, /bin, /var, /usr...

3. Configuracién de la raspberry pi

El acceso a la configuracién de las maquinas raspberry pi desde otro ordenador se puede hacer de varias formas.
En esta préctica te recomendamos que uses el cable USB-TTL serial para establecer una configuracién inicial de red.
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Figura 2: Consola de la Raspberry Pi a través del puerto USB.

3.1. Configuracion de interfaz de red Ethernet

Conectamos los hilos del cable a los pines de la raspberry segin las especificaciones del cable [5], véase la figura 2.
Este cable permite convertir el puerto USB en un puerto serie TTL (Transistor-Transistor Logic) para tener un
emulador de terminal.

Siguiendo la configuracién de ZodiacFX [2], es necesario que el controlador esté en la direccién IP 10.0.1.8 en la
red 10.0.1.0/24, teniendo como gateway la direccién IP 10.0.1.99 que es la que tiene asignada por defecto el switch
Zodiac FX. Realiza dicha configuracién en la raspberry pi que va a ejecutar el controlador faucet.

3.2. Configuracion de interfaz de red inalambrica

Para que la rapsberrry pi se conecte a una red inaldmbrica (por ejemplo eduroam o la red inaldmbrica de tu casa)
se puede hacer a través de wpa_supplicant. En particular, la red académica eduroam estara asociada a tu cuenta de
dominio dnico y tu contrasefia y serdn necesarios los certificados de Terena y Digicert [7].

3.3. Instalacién de herramientas

Otras herramientas muy utiles para el diagndstico de problemas son un servidor ssh para la comunicaciéon remota
con las raspberrys y un programa para andlisis de trafico como tcpdump.

4. Plano de control: comunicacién entre raspberry pi y ZodiacFX

Observa la figura 3 y realiza las conexiones que permitan establecer el plano de control a través del cudl se
comunicaran el controlador de la raspberry y el switch, véase figura 3.
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Figura 3: Conexién switch Zodiac FX con raspberry pi.

Utiliza un programa de consola (screen o minicom) desde la raspberry pi para poder establecer una comunicacién

remota de consola, lo que te permitird ejecutar los comandos CLI (consulta el manual de usuario del switch Zodiac
FX[6]):

s Accede a la configuracion por defecto del switch y observa lso siguientes valores: direccién MAC, direccién IP,
madscara, gateway, direccién IP y puerto donde el switch espera conectarse para comunicarse con el controlador.

= Explica el valor de la direccién IP de la raspberry pi y su relacién con la direccién IP del controlador.
= Observa la configuracién por defecto de las VLAN en el switch y explica su contenido.
= Comprueba el estado actual del switch y justifica el valor obtenido.

= Muestra la informaciéon de OpenFlow y explica su contenido.

5. Instalacion del controlador faucet-ryu en la raspberry pi

Faucet es un controlador OpenFlow que implementa funciones de reenvio de tramas de nivel de enlace, ACLs,
encaminamiento IPv4/IPv6 tanto estdtico como dindmico via BGP. Faucet estd implementado usando el framework
ryu para la creacién de aplicaciones SDN. Instala el controlador faucet-1_5_3[8] en la raspberry pi.

El identificador del Datapath (64 bits) en el switch Zodiac FX se calcula a partir de su direccién MAC (48
bits). Si su direcciéon MAC es 70:B3:D5:6C:D7:4C su DPID 0x70b3d56cd74c¢ (todos los digitos juntos borrando ”:” y
anteponiendo 0x). Calcula el identificador Datapath de tu switch Zodiac FX.

La configuracién de faucet se realiza a través de archivos en formato YAML (YAML Ain’t Markup Language),
faucet.yaml[9)].

Estudia el contenido del fichero faucet.yaml para identificar las 2 partes:
= Definiciéon de VLANS.
= Definicién de Datapaths.

Crea un fichero faucet.yaml con un comportamiento de switch entre los puertos 1 a 3, todos ellos dentro de la
VLAN 100. Comprueba su correcto funcionamiento (puede ser ttil observar los ficheros de log).

Si el arranque de faucet no ha ido bien comprueba que el DPID es el de tu switch, revisando la MAC y comprueba
el contenido del fichero faucet.yaml (es mejor no usar tabuladores y usar una correcta indentacién con espacios).

6. Analisis del funcionamiento de faucet

En esta seccién se analizard cémo faucet instala tablas con flujos en el switch Zodiac FX a través de mensajes
OpenFlow para dotarle de dicho comportamiento. En la préactica previa realizaste esta configuracién a través de
comandos manuales, ahora es el controlador el que automaticamente configurara el switch.



6.1. Analisis de los mensajes OpenFlow en el arranque

Una vez arrancado faucet vamos a realizar las siguientes pruebas:

1. Observa ahora como ha cambiado el estado de Zodiac FX en el modo openflow. Indica qué informacién te
proporciona el switch. ;Qué crees que ha ocurrido?

2. Interrumpe la ejecuciéon de faucet y arranca una captura de tréfico en la raspberry pi, la que permite la
comunicaciéon OpenFLow entre faucet y el switch, guarda el contenido de la captura en un fichero y lanza
faucet otra vez. Comprueba que nuevamente se han configurado los mismos flujos que antes e interrumpe la
captura de tréfico.

A partir de la captura de trafico estudia los mensajes OpenFLow intercambiados por el controlador y el switch:

a) Indica quién inicia la conexién TCP, faucet o el switch.

b) Observa los mensajes OFPT_HELLO, se utilizan para darse a conocer el controlador y el switch. Apunta el
valor del campo Transaction ID que envia el controlador al switch. Explica el valor de Transaction ID
en los mensajes:

OFPT_FEATURES_REQUEST, OFPT_FEATURES_REPLY, OFPT_MULTIPART_REQUEST, OFPT_MULTIPART_REPLY.

¢) Explica el mensaje OFPT_FEATURES_REQUEST. Observa la respuesta e indica: el datapath_id que el switch
le envia al controlador y el nimero de tablas que puede manejar el switch.

d) Explica el mensaje OFPT_MULTIPART_REQUEST. Observa la respuesta e indica cudntos puertos describe el
switch, para cada uno de ellos indica: el nimero de puerto, el nombre, su estado y su direccién hardware.

e) Observa los mensajes OFPT_ECHO_REQUEST y OFPT_ECHO_REPLY, pueden ser enviados desde cualquiera de
los dos extremos. Observa en tu captura quién manda la solicitud y cudl es el periodo aproximado entre
solicitudes.

f) faucet define las siguientes tablas que configura en el switch a través de mensajes OpenFLow. Estas tablas
estdn encadenadas segin el esquema[10]:
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Cuando un paquete se recibe en el switch, se van consultando en orden las tablas anteriores y dentro de
una tabla se consultan los flujos que tiene instalados. Si el paquete cumple la condicién definida en el flujo,
entoces se ejecuta la/s accién/es definidas en dicho flujo. Cada tabla tiene definidos los flujos en funcién
de un objetivo concreto.

Observa que habra un total de 8 tablas, indica si concuerda con la configuraciéon que habias observado en
el apartado 1 de esta seccién.

g) La configuracién de las tablas que realiza faucet en el switch se envia a través de los mensajes 0FPT_FLOW_M0D.
Los flujos instalados en una tabla se caracterizan porque tienen una prioridad para ser consultados, cuando
se recibe un paquete se consulta la primera tabla, el flujo més prioritario y si el paquete cumple las
condiciones (véase cuadro 1) de ese (Match) se le aplica una determinada accién o acciones (Instruction,
véase cuadro 2). Si el paquete no cumple las condiciones se pasa a la consulta del siguiente flujo por
orden de prioridad en esa tabla. Generalmente existe un tltimo flujo (con la menor prioridad) para saber
qué hacer con ese paquete en caso de que no cumpla ninguna de las condiciones de los flujos anteriores en
esa tabla.



Condicién Significado

OFPXMT_OFB_ETH_DST (3) Direccién Ethernet destino (al valor puede aplicarse a una méscara para

OFPXMT_OFB_ETH_TYPE (5) | Campo protocolo de Ethernet
OFPXMT_OFB_IN_PORT (0) Puerto de entrada
OFPXMT_OFB_VLAN_ID (6) | Identificador VLAN (si estd presente y su valor)

contemplar un rango de direcciones)

Cuadro 1: Condiciones de los flujos

Accién/instruccién | Significado

OFPAT_PUSH_VLAN(17) | Anadir etiqueta VLAN

OFPAT_SET_FIELD(25) | Almacenar en la etiqueta VLAN_ID el valor dado por Value
OFPAT_POP_VLAN(18) Eliminar la etiqueta VLAN

OFPAT_OUTPUT (0) Reenviar por el ndmero de puerto indicado en Port (puede ser al puerto

OFPIT_GOTO_TABLE(1) | Reenviar a la tabla ntimero Table ID

del controlador)

Cuadro 2: Acciones de los flujos

Es recomendable usar filtros en wireshark para ver los mensajes de tipo OFPT_FLOW_MOD. Por ejemplo para
visualizar los mensajes de configuracién para la tabla 0, escribiremos la especificacion dentro de la caja de
filtros de wireshark que se muestra en la figura 4.

openflow_v4.flowmod.table id==0

No.

¥ Time Source Destination Protoco Lengt Info

22 108.123867 10.0.1.8 10.0.1.99 OpenFl.  11@ Type: OFPT_FLOW_MOD
36 10.124923 10.0.1.8 10.0.1.99 OpenFl. 118 Type: OFPT_FLOW_MOD
77 108.155567 10.0.1.8 10.0.1.99 OpenFl. 126 Type: OFPT_FLOW_MOD
80 10.155768 10.0.1.8 10.0.1.99 OpenFl. 238 Type: OFPT_FLOW_MOD
81 16.155802 10.0.1.8 10.0.1.99 OpenF1 126 Type: OFPT_FLOW_MOD

Figura 4: Filtro para visualizar los mensajes OpenFlow que configuran flujos en la tabla 0.

Analiza exhaustivamente para cada una de las 8 tablas, la configuracién que se manda desde el controlador.
Para ello, crea un resumen del contenido de dichas tablas indicando, la prioridad de cada flujo, la condicién
para que se aplique dicho flujo y la accién/es a ejecutar si se cumple la condicién/es.

Observa dentro del modo openflow los flujos que se han definido como consecuencia de los mensajes
OpenFLow que le ha enviado el controlador al switch. Trata de identificar en esta informacién uno de los
flujos concretos, por ejemplo el flujo en la tabla 7 que tienen definidas las siguientes condiciones: todos los
mensajes cuyo puerto de entrada es el nimero 1, tienen vlan_id=100 y van dirigidos al broadcast Ethernet.
Copia la informacién de dicho flujo explicando su contenido.

A la vista de los resultados analizados de las tablas instaladas en el switch, jqué crees que ocurrird cuando
se reciba un paquete en el puerto 1 del switch con una determinada direccién Ethernet origen (de una
méaquina cualquiera) y que vaya dirigido al broadcast Ethernet? Explica qué cadena de flujos se aplicaran
sobre ese paquete.

A la vista de los resultados analizados de las tablas instaladas en el switch, jqué crees que ocurrird cuando
se reciba un paquete en el puerto 1 del switch con una determinada direccién Ethernet origen (de una
méquina cualquiera) y que vaya dirigido a una direccién Ethernet destino (de otra maquina cualquiera)?
Explica qué cadena de flujos se aplicardn sobre ese paquete.

Analisis de los mensajes OpenFLow al conectar una maquina al switch

Configura la segunda raspberry pi y asignale el nombre rapsberry2 para diferenciarla de la que ya tienes instalada.
Configura una direccién IP en el rango X.0.0.0/24 (siendo X el valor que se te asigné en la practica anterior). Es
conveniente que la prepares de una forma equivalente a la raspberry anterior para poder usar con ella herramientas
de diagnéstico.



Realiza una captura en raspberry2 para visualizar el trafico en el plano de datos y guarda su contenido en un
fichero rasp2-1host.cap). Realiza una captura en la raspberry pi donde se estd ejecutando el controlador (fichero
controller-ihost.cap) para visualizar el trafico del controlador.

Conecta la raspberry2 que acabas de configurar a uno de los puertos libres del switch, véase la figura 5. Espera
1 minuto e interrumpe las capturas.
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Figura 5: Una méquina conectada al switch Zodiac FX, en el plano de datos.
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Interrumpe ambas capturas para analizarlas con wireshark:

1. En el fichero controller-ihost.cap localiza los paquetes OFPT_PACKET_IN. Consulta en estos paquetes el
campo Data que contiene el paquete original que ha recibido el switch y que ha provocado el envio al controlador.
Explica qué son estos paquetes y localizalos en la captura rasp2-ihost.cap.

2. Busca en la captura controller-ihost.cap aquellos paquetes que instalan flujos en el switch y en los que
interviene la consulta de la direccién Ethernet de la raspberry2 que acabas de conectar. Explica qué hacen
esos flujos y qué provoca que se envie esa configuracién desde el controlador al switch.

6.3. Analisis de los mensajes OpenFLow al comunicar 2 maquinas a través del switch

Configura en tu ordenador la interfaz Ethernet con una direccién IP estética en el rango X.0.0.0/24 que no hayas
utilizado previamente. Conecta tu ordenador a otro puerto del switch que esté libre, vedse la figura 6.

Inicia las capturas de trafico que consideres necesarias para analizar el comportamiento del switch y las maquinas.
Ejecuta un ping -c 3 desde tu ordenador a la raspberry?2.

Interrumpe las capturas y analiza detalladamente el contenido:
= Analiza los paquetes OFPT_PACKET_IN provocados por la ejecucién del ping.

= Busca en la captura controller-2host.cap aquellos paquetes que instalan flujos en el switch y en los que
interviene la consulta de las direcciones Ethernet de la raspberry2 y de tu méaquina.

7. Configuracién de ACLs en faucet

Con el fichero de configuracién de faucet se pueden configurar escenarios complejos que permitan definir listas
de control de acceso (ACL, access control list) para el trafico que atraviesa el switch.

Estudia la siguiente configuracion, donde se configuran reglas en una lista de control de acceso en el switch Zodiac
Fx que sera aplicada a los puertos 1, 2 y 3 del switch. La lista de control de acceso esté definida en el escenario de la
figura para:

= Permitir que cualquier maquina pueda enviar mensajes ARP y mensajes ICMP.



raspberry

Alimentacion

Subred
X.00024 JeSl el
: »\ /dev/ttyACMO
: Plano ' '
1de ' ]
;datos . ! ;
I Subred
10.0.1.0/24

Intern:
B —— ol

Figura 6: Dos maquinas conectadas al switch Zodiac FX, en el plano de datos.
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» Unicamente desde 10.0.1.20 se acceda al servidor 10.0.1.30:1111 y a ningun otro servidor que se pueda estar
ejecutando en 10.0.1.30.

= Ninguna otra maquina podré tener acceso a 10.0.1.30.
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El fichero de configuracién faucet.yaml que establece la configuracién descrita previamente es':

vlans:
100:
name: "test-ACL-faucet-1"
dps:
zodicac-fx-1:
dp_id: 0x70B3D56CD74C
hardware: "ZodiacFX"
interfaces:
1:
native_vlan: 100
acl_in: 1
2:

1Ten en cuenta que la sintaxis de YAML es sensible con los tabuladores y no admite caracteres con tildes en los comentarios.



native_vlan: 100

acl_in: 1
3:
native_vlan: 100
acl_in: 1
acls:
1:

- rule:
# Permitir trafico ARP
eth_type: 0x0806 # ARP
actions:
allow: 1

- rule:
# Permitir trafico ICMPv4
eth_type: 0x0800 # IPv4
ip_proto: 0x01 # ICMPv4
actions:
allow: 1
- rule:
# Permitir trafico TCP a 10.0.1.30:1111, solo desde 10.0.1.20
eth_type: 0x0800 # IPv4
ipv4_dst: 10.0.1.30
ipv4_src: 10.0.1.20
ip_proto: 0x06 # TCP
tcp_dst: 1111
actions:
allow: 1

- rule:
# Permitir respuesta al trafico TCP a 10.0.1.30:1111 que fue enviado solo desde 10.0.1.20
eth_type: 0x0800 # IPv4
ipv4_src: 10.0.1.30
ipv4_dst: 10.0.1.20
ip_proto: 0x06 # TCP
tcp_src: 1111
actions:
allow: 1

- rule:
# No permitr cualquier trafico IPv4 a 10.0.1.30
eth_type: 0x0800 # IPv4
ipv4_dst: 10.0.1.30
actions:
allow: O

- rule:
# Permitir cualquier otro trafico
eth_type: 0x0800 # IPv4
ipv4_src: 10.0.1.0/24
actions:
allow: 1

A partir de la configuracién anterior construye tu propia ACL usando faucet para configurar el switch Zodiac
FX de la siguiente forma:

= Permitir que cualquier méquina pueda enviar mensajes ARP y mensajes ICMP.

» Unicamente desde tu maquina se pueda acceder a un servidor TCP que se esta ejecutando en la rapsberry2 en



el puerto 8080, y a un servidor UDP que se esta ejecutando también en la raspberry2 en el puerto 5000.

» Ninguna otra maquina podré tener acceso a los servidores TCP/UDP de la raspberrry2 ni a los que pudiera

haber ejecutandose en tu maquina.

Una vez realizada la configuracién anterior, responde razonadamente a estas preguntas.

1.
2.

Incluye el fichero de configuraciéon de faucet.yaml, explicando las partes mas relevantes.

Realiza una captura controller-acl.cap en la raspberry pi que ejecuta el controlador para capturar los
mensajes que se envian entre el controlador y el switch cuando arranques el controlador. Examina los mensajes
OpenFLow para localizar aquéllos mensajes que se corresponden con la configuracién de la ACL.

Observa en el modo openflow del switch y observa qué flujos se han creado como consecuencia de las reglas
que has configurado.

. Prueba la configuracién lanzando los clientes y servidores que consideres necesarios. Puedes usar la herramienta

nc en la raspberry?2 para lanzar los servidores. Para lanzar clientes: si tienes windows puedes explorar el uso de
ncat que viene empaquetado con la herramienta nmap (https://nmap.org/ncat/), si tienes Mac OS podréas
usar netcat o en Linux nc. Incluye en la memoria las pruebas que has realizado.

Qué le ocurre a un paquete originado en tu maquina y dirigido a la raspberry2 al puerto 8080 TCP? Explica
qué flujos atraviesa en el switch.

Qué le ocurre a un paquete originado en tu méquina y dirigido a la raspberry2 al puerto 5000 UDP? Explica
qué flujos atraviesa en el switch.

. Qué le ocurre a un paquete originado en tu maquina y dirigido a la raspberry2 al puerto 9000 TCP? Explica
qué flujos atraviesa en el switch.

Entrega de la practica

Para entregar esta practica tendrds que subir al aula virtual las capturas de trafico que se solicitan y la memoria
en pdf. Ademas deberds entregar la memoria en papel en el despacho 112 del edificio Aulario 3.
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